Linux vs rootkits

- Adam 'p13' Zabrocki
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Plan prezentacii:

* Wstep (wirus / malware / rootkit)
» Wspotczesne rootkit'y w skrocie
Ro@_ ity:
- User Space
— ernel Space
.~ LKM
o Non-LKM
, / * Debug Register Rootkit
* Black Market...




Wirus komputerowy:

* 1970/71 — Creeper
JTeneX OS) — DEC PDP




Wirus komputerowy:

* 1970/71 — Creeper
(TeneX OS) — DEC PDP

Bowielanie sic...

MIUST miec nosiciela

51aboSC systemow...

... badz beztroske
uzytkownikow




Robak komputerowy:

listopada 1988 -
“pogromca” UNIX'ow




Robak komputerowy:

2 listopada 1988 -
‘pogromca” UNIX'ow

moreplikujacy sie!

AZW gfczaj wirus +
J(|s ki (backdoor, kon
pjanski, 1tp.)
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Wstep:

~ Rootkit:

User “root” + narzedzia
“Kit” = “rootkit”




Rootkit:

er “root” + narzedzia
303 | 3 A 4 4 29
it rootkit

Ukry --a procesy
Uky r/w a pliki

Ukrywa potaczenia
sicciowe

* Backdoor
/ * (Key/Traffic/*) Logger
* Ukrywa siebie...
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Rootkit'y dzisiaj

e Wirus + Trojan + Rootkit + Malware potaczone
~ w jednos$¢ => potocznie zwane malware




Rootkit'y dzisiaj

e Wirus + Trojan + Rootkit + Malware potaczone
= W jednos¢ => potocznie zwane malware

. a jakie skojarzenia maja ludzie “z branzy” ?? ;)




* Wirus + Trojan + Rootkit + Malware
| olqczone w jednos¢ => potocznie zwane
malware

a4 jakie skojarzenia maja ludzie
o7 branzy” 77 ;)

(4213 <(@pi3> powiedzcie mi swoje
| ndomowe skojarzenia - pierwsze, ktore
p_rzvszlv na mysl

14:13 <(@p13> na stowo rootkit / wirus
komputerowy

™




Rootkit'y dzisiaj

\

Odpowiedzi:

14:13 <(@ducer> piotr bania




Rootkit'y dzisiaj
* Odpowiedzi:

14:1

14213 <@ducer> piotr bania

4 <(@mpp> michat podatno$¢é bucko




Rootkit'y dzisiaj
2 Odpowiedzi:

<@ducer> piotr bania

<(@ mpp> michat podatnos¢ bucko
'. @bz> ./kodzik ;]




* Odpowiedzi:

14:13 <(@ducer> piotr bania

4 _Ié @mDD> michat podatnos¢ bucko
|/I {(@bz> ./kodzik ;]

;|4: 4 <@Gvnvael> na rootkit: subverting
indows kernel

14:14 <(@Gynvael> na wirus: mks_vir
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Rootkit'y dzisiaj
* Co dalej? )

<@Gvnvael> to pierwszy (1 ostatni)
0120 uzywalem

<(@Gynvael> ;>




Rootkit'y dzisiaj

_* Co dalej? :)

5 <(@Gynvael> to pierwszy (i ostatni)

14
£ \/ _':,c.- €20 uzywalem

(4:15 — @Gynvael> ;>

,lz

<@mpp> a co teraz masz ? :>

kax




e Co dalej? ;)

[14;15 S <(@Gynvael> to pierwszy (1 ostatni)
AV k lorego uzywalem

| 'r:’_la @Gvnvael> >
(4515 <@mpp> a co teraz masz ? >

14:16 <(@Gynvael> teraz? teraz mam IDA 1
OllyDbg_

, / 14:16 <(@Gynvael> ;p




e Codalej? :)

14:15 <(@Gynvael> to pierwszy (1 ostatni)
AV ktorego uzywalem

4515 <@wGynvael> ;>
[4:15 <@mpp> a co teraz masz ? :>

14:16 <(@Gynvael> teraz? teraz mam IDA 1
OllyDbg_

; / 14:16 <(@Gynvael> ;p

14:16 <(@p13> az zapisze te logi 1 pokaze
na SecDay ;]
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User Space rootkits:

wa procesy
Ukrywa pliki

[Ukrywa polaczenia

SICCIOWC

B =
Backdoor

* Ukrywa siebie...

_ (Key/Traffic/*) Logger \
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User Space rootkits:

krywa procesy (ps/... )
Ukrywa pliki

Ukry' potaczenia

Sicciowe
Baq
Key/Traffic/*) Logger L-
* Ukrywa siebie...




User Space rootkits:

krywa procesy (ps/... )
Ukrywa pliki (1s/dir/...)

Ukry' potaczenia

SICCIOWe
Baq
Key/Traffic/*) Logger L-
* Ukrywa siebie...




User Space rootkits:

krywa procesy (ps/... )
Ukrywa pliki (1s/dir/...)

Wkiywa polaczenia
siceiowe (netstat/...)

Baq’
Key/Traffic/*) Logger
* Ukrywa siebie...
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User Space rootkits:

wa procesy (ps/... )
Ukrywa pliki (I1s/dir/...)

Ukaywa potaczenia
siceiowe (netstat/...)

Backdoor (ssh[d]/ftp/...)

* Ukrywa siebie...

Key/Traffic/*) Logger L-i

LN




User Space Rootkits:

~ Zalety:

Prostota




User Space Rootkits:

alety:
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User Space Rootkits:

Zalety:
Prostota
“Bezi ieczeﬁstwo”

bilnos¢




User Space Rootkits:

~ Zalety:
Prostota

“Bez ieczeﬁstwo”
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User Space Rootkits:
Wady:

» Bardzo proste do
Wi /'. g cla
(checksum/ czyste'

~

l"j Cré
harzedzial...)
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User Space Rootkits:
Wady:

Bardzo proste do




Wady:

Bardzo proste do

W% 1e| S programow

Upg de moze zabi¢




Wady:

Bardzo proste do

pro gramow
de moze zabic

ato edukacyjne ;)




Kernel Space Rootkits:

Analiza wywotania systemowego na
przyktadzie serwera Apache...
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Kernel Space Rootkits:
_0 byt kiepski zart ;)
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User process

main()
{

fork()
}

|

libc.a

fork()
{

movl

2, Ypeax

0x0

'“3'% system_call()

IDT

divide_error()

/| debug()

nmi()

int 0x80

'. fiernel
ENTRY(system_call)

SAVE_ALL

[* entry.S *

call *SYNBOL_NAME(sys_call_table). %Eﬂx.i}-.._

sys call table

Sys_exit()

sys_fork()

aé sys_fork()

r‘* arch/i 386/ kernelfprocess c?

1
2
3| sys read ()
4

svs write ()

F‘ kernelffork.c */




[Loadable Kernel Module Rootkits:

{ ° Lekceja historii:
sys_call table] NR open] = (void *)
iy, func_ptr,




[Loadable Kernel Module Rootkits:

* Lekeja historii:
sys._call_table/ NR open] = (void *)
11y _//// ¢ i

S5 call_table nie jest juz eksportowane




[Loadable Kernel Module Rootkits:

* Lekcja histor:

sys,_ call_table[ NR open] = (void *)
iy func_ptr;

S50 call table nie jest juz eksportowane
Zczytac: _

[ /'00[‘@": book files]# cat /proc/kallsyms |grep
Sys._call table

WS YSY R sys call table

I [root@pi3book files [#




[Loadable Kernel Module Rootkits:

* Lekcja histor:

sys,_ call_table[ NR open] = (void *)
iy func_ptr;

S50 call table nie jest juz eksportowane
Zczytac: _

[ /'00[‘@": book files]# cat /proc/kallsyms |grep
Sys._call table

WS YSYU R sys call table

I [root@pi3book files [#




[Loadable Kernel Module Rootkits:

* Opcje

CONFIG _KALLSYMS=y
CONFIG_KALLSYMS ALL=y

GONFIG KALLSYMS EXTRA PASS=y




[Loadable Kernel Module Rootkits:

* Opcje

CONFIG_KALLSYMS=y

GONFIG KALLSYMS ALL=y
BONFIG_KALLSYMS_EXTRA_PASS=y
Sotchy/xS6/kernel/ entry 32.S”:

53 0::@'.7\[{""" Y(system call):

call *sys_call table(,%eax,4)




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352¢:  call *-0x3f8cdcel(,%eax,4)
0;‘CCO!// 3535: mov %oeax,0x18(%0esp)
@) p/ix Oxc0403535-0xc040352e

e 057

G0b) /2 0xc040352e

Dxc040352¢:  0x208514fF 0x89c07323

U('i
—~)




[Loadable Kernel Module Rootkits:

e Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Dxc040 _Ze: Ox208514ff 0x89c07323

(gdb




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  0x208514ff 0x89:07323

(gdb




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  0x208514ff 0x89:07323

(gdb




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  0x208514ff 0x89:07375

(gdb




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  Ox 08514 0x89:07375

(gdb




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  O0x 08514 0x89:07375
(8dD

20752320 R sys call table




[Loadable Kernel Module Rootkits:

* Gdb...

Oxc040352e:  call *-0x3f8cdcel(,%eax,4)
0;500-//1 mov  %eax,0x18(%esp)
edh) p/x 0xc0403535-0xc040352¢

W= 0x7

Gll) x/2x 0xc040352e

Ixc040352¢:  O0x08514ff 0x89:07375
(8dD

20752320 R sys call table




[Loadable Kernel Module Rootkits:

» Skad wziac adres poczatkowy? (system_call)




[Loadable Kernel Module Rootkits:

* Skad wziac adres poczatkowy? (system_call)
“arch/i386/kernel/traps.c:889”

set. system trap gate(SYSCALL VECTOR,
assystem_call);

pavto)— tablica przerwan (IDT)

k.




[Loadable Kernel Module Rootkits:

{ * Skad wziac¢ adres poczatkowy? (system call)
“arch/i386/kernel/traps.c:889”

5et, system_trap gate(SYSCALL VECTOR,
gsystem_call);

sast)— tablica przerwan (IDT)

Skad wzia¢ adres tablicy IDT?
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Skad wziac adres poczatkowy? (system call)

“arch/i386/kernel/traps.c:889”

set. system_trap gate(SYSCALL VECTOR,
&ssystem_call);

jd)— tablica przerwan (IDT)

Skad wziac adres tablicy IDT? => instrukcja
assemblera 'sidt’



47

IDTR Register

16 15

IDT Base Address

IDT Limit

Interrupt

Descriptor Table (IDT)

-

Gate for
Interrupt #n

(n—1)=8

S

5

Gate for
Interrupt #3 16
Gate for
Interrupt #2 8
Gate for
Interrupt #1 0
31 O

Figure 5-1. Relationship of the IDTR and IDT




[Loadable Kernel Module Rootkits:

o an:
it




Loadable Kernel Module Rootkits:
BRlan:
B sidt
- 0x80 wpis w tablicy IDT => system call




[Loadable Kernel Module Rootkits:

ilan:
- 'sidt
=) 80 wpis w tablicy IDT => system_call

< camy 'nasze]' instukcji (fingerprint)




[Loadable Kernel Module Rootkits:

ilan:

it

- 80 Wpis w tablicy IDT => system_call
> Szukamy 'naszej' instukcji (fingerprint)

- Odl odowujemy adres sys_call table




[Loadable Kernel Module Rootkits:

ilan:

it

— 0x80 wpis w tablicy IDT => system_call
= Szukamy 'naszej' instukcji (fingerprint)
» Odkodowujemy adres sys_call_table

— ila! 2




User process

main)
{

fork()
}

!

libc.a

fork()
{

movl 2, %eax

0x0

0x80

IDT

divide_error()

:-dehugﬂ

nmi)

int 0x80

system_call()

- I{ernel

ENTRY(system_call)

SAVE_ALL

[*entry.S*

call *SYMBOL_NAME(sys_call_table)(,%eax.4).

sys call table

Sys_exit()

sys_fork()

a sys _fork()

I* arch/i386/kernel/process.c */

1
2
3| sys read ()
4

sys write ()

* kemelffork.c *




User process

main()
{

fork(
}

!

libc.a

fork()
{

movl 2, %eax

0x0

0x80

IDT

divide_error()

:=dehugﬂ

nmi()

int 0x80

system_call()

N "I{érnel

ENTRY(system_call)
SAVE_ALL

[*entry.S*

call *SYMBOL_NAME(sys_call_table)(, %Eﬂx.i}-.__

Hooked sys fork() {

sys call table /* BACKDOOR code ¥/

}

sys_exit()

sys_fork() % sys_fork()

I* arch/i386/ kernel!propeés.c *f

1
2
3| sys read ()
4

sys write () I* kemelffork.c */




[Loadable Kernel Module Rootkits:

Bale:
Od wersji 2.6.24 >= sys_call table RO




[Loadable Kernel Module Rootkits:

Bale:
Od w rsji 2.6.24 >= sys call table RO

. WIEC mlemamy atrybut strony na RW




[Loadable Kernel Module Rootkits:

Maale:
Od wersji 2.6.24 >= sys call table RO

L wiec zmieniamy atrybut strony na RW

Ouhwersji 2.6.27.8 >= zmieniony mechanizm

- P




[Loadable Kernel Module Rootkits:

Male:
Od wersji 2.6.24 >= sys call table RO

L wiec zmieniamy atrybut strony na RW

OdWwersji 2.6.27.8 >= zmieniony mechanizm

- P S

Nadal da si¢ to zrobic, ale to bardzo ktopotliwe




L K Y|

Od ersj1 2.6.24 >=sys call table RO
»Wwiec zmieniamy atrybut strony na RW

@ wersji 2.6.27.8 >= zmieniony mechanizm
Zniany atrybutow strony ;)

N a,da;_l___.‘é_ si¢ to zrobic, ale to bardzo ktopotliwe

Mozna sobie zycie uproscié...




User process

main)
{

fork()
}

!

libc.a

fork()
{

movl 2, %eax

0x0

0x80

IDT

divide_error()

:-dehugﬂ

nmi)

int 0x80

system_call()

- I{ernel

ENTRY(system_call)

SAVE_ALL

[*entry.S*

call *SYMBOL_NAME(sys_call_table)(,%eax.4).

sys call table

Sys_exit()

sys_fork()

a sys _fork()

I* arch/i386/kernel/process.c */

1
2
3| sys read ()
4

sys write ()

* kemelffork.c *




User process

main()
{

fork()
}

!

libc.a

fork()
{

movl 2. %eax

0x0

0x80

IDT

divide_error()

:=dehugu

nmif)

int 0x80

system_call()

N “I{érnel

ENTRY(system_call)

SAVE_ALL

I* entry.S * .

call *SYMBOL_NAM(sys_call_tablel)eax.4).

sys_call table

sys_exit()

sys_fork()

a- sys_fork()

* arch/i386/ kernel!pro;eés.c *f

1
2
3| sys_read ()
4

sys write ()

- kemelfforkc*




[Loadable Kernel Module Rootkits:

Co zlego zrobilismy?

Adres wejscia do sys call table




[Loadable Kernel Module Rootkits:

Co ztego zrobiliSmy?
Adres wejscia do sys call table

OMIG! Kontrolujemy wszystkie wywotania
Syistemowe




[Loadable Kernel Module Rootkits:

- Co ztego zrobiliSmy?
Adres wejscia do sys call table

OMG! Kontrolujemy wszystkie wywotania
SYSLEMOWE

pwystarczy dobrze zaprojektowac “witasng”
st call_table ;)




[Loadable Kernel Module rootkits
podsumowanie:

Zaletv :
Mody 1kuJ emy TYLKO kernel




[Loadable Kernel Module rootkits
podsumowanie:

Zalety:
Mody ﬁkuj emy TYLKO kernel

ogranlczem tylko wyobraznia...
lza (zawsze 'cos' si¢ znajdzie ;))




[Loadable Kernel Module rootkits
podsumowanie:

Zalety:
Modyfikujemy TYLKO kernel

my ograniczeni tylko wyobraznia...
(zawsze 'cos' si¢ znajdzie ;))

tWO zniszczy¢ system




[Loadable Kernel Module rootkits
podsumowanie:

Zalety:
Mod fikuyjemy TYLKO kernel

Jestesmy ograniczeni tylko wyobraznia...
WWicdza (zawsze 'cos' si¢ znajdzie ;))

tWO zniszczy¢ system

Maly biad moze zaburzy¢ dzialanie aplikacji




L K \Y|

Zalety:
* Mc yﬁkuj emy TYLKO kernel

SI y ogramczem tylko wyobraznia...
(zawsze cos' si¢ znajdzie ;))

W sLCI, yo
1PaW0o zniszczy¢ system
Maty btad moze zaburzy¢ dzialanie aplikacji

"‘Slaby projekt” backdoora moze skutkowac
. / wywotaniem w nieodpowiednim momencie




Non LKM Rootkits:

e Czemu?




Non LKM Rootkits:

e Czemu?

Co zyskujemy?







Non LKM Rootkits:
K‘ o zemu?

Co zyskujemy?
Jale dziataja?
= /dev/[k]mem




Non LKM Rootkits:

* Czemu?

Co zyskujemy?
Jake dz's__ a7

— c|,~.,_ [kK]mem

= Statyczne fatanie jadra (vimlinuz)




Non LKM Rootkits:

* Czemu?

C zyskujemy?

Jake dziataja?

= /dev/[k]mem

» Statyczne fatanie jadra (vmlinuz)
" Bootkit'y (np. Grub)




Non LKM Rootkits:

* Czemu?

C zyskujemy?

Jake dziataja?

= /dev/[k]mem

» Statyczne fatanie jadra (vmlinuz)
" Bootkit'y (np. Grub)

- BIOS rootkit




LKM

Zaletv:
rdzo qukle do wykrycia

nalnosc taka sama jak w przypadku

pomyslec CO po restarcie ;)

Zmiana kernel'a moze by¢ krytyczna dla
rootkit'a

} / * Nieprzenosne 1 trudne w pisaniu




Wykrywanie?




Wykrywanie?

* No wilasnie jak?

- Porownywanie adresow
P réwnywanie wynikow

Kazdy rootkit ma swoja wlasna

.--«

“charakterystyke”




1 * No wiasnie jak?

Porownywanie adresow
- Porownywanie wynikow

3 ;fdy rootkit ma swoja wtasna
“charakterystyke”

- Monitorowanie modulow

| Nowe jadra zabraniaja pisania do /dev/
! / [kKlmem

Backup adresOw 1 monitorowanie
pamigct ;)




Co dalej?

| * Problemy:

~ Problemy z podmiana sys call table
~ Jadro ochrania sys call table
= Moduty tatwo wykry¢ i si¢ zabezpieczy¢

= Brak mozliwosci pisania do /dev/
- [k]mem

- 'vmlinuz' prosto monitorowaé




Debug Register Rootkit!




Debug Register Rootkit!

* Debugowac mozna software'owo...




Debug Register Rootkit!

* Debugowac¢ mozna software'owo...

.. ale architektura x86 ma wsparcie sprzgtowe




Debug Register Rootkit!

* Debugowac¢ mozna software'owo...
.. ale architektura x86 ma wsparcie sprzetowe

[le;0s6b na sali o tym wiedziato? :)




{ * Debugowac mozna software'owo...

.. ale architektura x86 ma wsparcie sprzgtowe
[le 93'- na sali o tym wiedziato? :)

REjestry DR *:

3 _4[0..3] — breakpoint

- DR6 — modyfikowany w czasie
- wystapienia breakpoint'a

DR7 — konfigurowanie kiedy ma by¢
wywotane przerwanie

;/




Debug Register Rootkit!

\

¢ Co mozemy zrobic?

~ Breakpoint na system call i
~ Sysetner_entry




Debug Register Rootkit!

* Co mozemy zrobic?

- Breakpoint na system call 1
_ sysetner_entry

= Wygenerowanie przerwania |




Debug Register Rootkit!

* Co mozemy zrobic?

 Breakpoint na system call i
~ syseilner_eniry

= Wygenerowanie przerwania 1

» Wpis w IDT wskazuje na funkcje
‘do_debug... podmienmy ja!




Debug Register Rootkit!

{ * Co mozemy zrobiC?

- Breakpoint na system_call i
~ Sysetner _enitry

— Wygenerowanie przerwania 1

= Wpis w IDT wskazuje na funkcje
~do_debug... podmienmy ja!

- OMG! Znowu przejelismy kontrole nad

wszystkimi przerwaniami ;)




Debug Register Rootkit!

Zalety:

Bardzo “cichy”

g -_— -




Debug Register Rootkit!

Zalety:
170 “cichy”
,,,,, 7o trudny do wykrycia

-

czas jesteSmy w przestrzeni jadra ;)

Zafn,w;'?f i trudny do napisania
ziata TYLKO na archiktekturze x86




Debug Register Rootkit!
ak wykryC?

Moni

\

orowac rejestry procesora DR*...




Debug Register Rootkit!
Jak wykryC?

Moni

orowac rejestry procesora DR*...

fikduzja... ktos ma prawa root?




Debug Register Rootkit!
ak wykryC?

Moni

jorowac rejestry procesora DR*...

KoMkl uZ]ja... ktoS ma prawa root?

GAME OVER!!!




Black Market...




Black Market...




._..n.
..*‘.n__




ny PHALANX !!!

] root@pi3-test:~/new/p25e64 -+ X
Plik Edycja Widok Terminal Karty Pomoc

root@pi3-test:~/new/p25e64 |rnnt@pi&-test:~,fﬂew,fp25:=.ﬁ4 i pi3@pi3-test:~

$

HEI{ED BY CHINESE



PHALANX !!!

root@3-test p2%edd|# strace -fff -0 logogqq -5 66666 ./.p-2.5% 1

D

[ - phalanx 2.5¢ -
' mmap fa1led. b passlnq Jdev/men restrictions
- Locating sys call table.

- 5ys call table phys = 0x5e6270

' phys: hase = Ore0onee

o 5ys call table = OxffeffffiBL3e6270
hook1ng.. | |

J
:




Black Market...
PHALANX !!! - charakterystyka:

Oficjalnie nie istnieje

\




Black Market...
PHALANX !!! - charakterystyka:

Oficjalnie nie istnieje

Dosiepne zrodta sa dla wersji phalanx 1 beta 6
@Zroku 2005)




PHALANX !!! - charakterystyka:

Oficjalnie nie istnieje

Dostepne zrodta sa dla wersji phalanx 1 beta 6

Zrokw 2005)

gSWwiat” dowiedziat si¢ o ciaglym rozwijaniu
ivokita w 2008 — automat do zabijania — SSH
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PHALANX !!! - charakterystyka:

Oficjalnie nie istnieje

Doste; ne zrodla sa dla wersj1 phalanx 1 beta 6
Zrokw 2005)

&Swiat” dowiedziat sie o ciaglym rozwijaniu
fookita w 2008 — automat do zabijania — SSH

KEeys

Podobno 2.4 jest ostatnim wypustem...




PHALANX !!! - charakterystyka:

- Oficjalnie nie 1stnieje

IDostepne zrodta sa dla wersji phalanx 1 beta 6
@Zroku 2005)

&Swiat” dowiedzial sie o ciaglym rozwijaniu
_____ L w 2008 — automat do zabijania — SSH

keys

Podobno 2.4 jest ostatnim wypustem... a
ostatnia wersjq ktora analizowalem byta 2.5¢ ;)




Black Market...
PHALANX !!! - charakterystyka:

Wiasny protokot komunikac)i




Black Market...
PHALANX !!! - charakterystyka:

Wiasny protokoét komunikacii

©o)najmniej “podwojne” szyfrowanie




Black Market...

PHALANX !!! - charakterystyka:
Wiasny protokol komunikacii

Conajmnie] “podwojne” szyfrowanie

@mija restrykcje zwiazane z urzadzeniem /dev/




Black Market...

PHALANX !!! - charakterystyka:
Wia ny protokot komunikacji
C0 naj m 1ej “podwOjne” szyfrowanie

kCJe zwiazane z urzadzeniem /dev/

Sjmuje “prawie” wszystkie wywotania systemowe
hw ty sygnalow




PHALANX !!! - charakterystyka:
- Wihasny protokot komunikacji

Co I_IELJ‘E! iej “podwéjne” szyfrowanie

““prawie” wszystkie wywolania systemowe
Wyty sygnatow
onale si¢ ukrywa




PHALANX !!! - charakterystyka:
Wihasny protokot komunikacii

Co nzg‘_nn “podwéjne” szyfrowanie

g | :-“prawie” wszystkie wywolania systemowe
IC| Wyty sygnatow
A skonale si¢ ukrywa

* Ma opcje 'uninstall' ;) ...




PHALANX !!! - charakterystyka:
Wiasny protokot komunikacji
Co najn niej “podwojne” szyfrowanie

fidilja hes rkaJe zwiazane z urzadzeniem /dev/

G “‘prawie” wszystkie wywotania systemowe
7Z UC wyty sygnatow
Doskonale si¢ ukrywa

| ‘Ma opcje 'uninstall’ ;) ... ale nie usuwa ona rootkit'a
/ / catkowicie!!!




Black Market...

PHALANX !!! - charakterystyka:
Ma bledy ;p

\




Black Market...

PHALANX !!! - charakterystyka:

Ma btedy ;p
~ Mozna wykry¢ rootkit'a — prosty blad = czas
do zalatania




Black Market...

PHALANX !!! - charakterystyka:
Ma b tedy ;p

e rOZna wykry¢ rootkit'a — prosty blad = czas
do zatatania

= Ma remote stack overflowa pre-auth ;)




Black Market...

- PHALANX !!! - charakterystyka:
Ma bedy ;p

- Mozna wykryc¢ rootkit'a — prosty btad = czas
do zatatania

— Ma remote stack overflowa pre-auth ;)

Mozliwos¢ zdalnego wykrycia
zainfekowanych maszyn




Black Market...

PHALANX !!! - charakterystyka:
Ma bledy ;p

- Mozna wykry¢ rootkit'a — prosty btad = czas
_do zatatania

~ Ma remote stack overflowa pre-auth ;)
- Mozliwo$¢ zdalnego wykrycia
zainfekowanych maszyn

Mozliwos¢ napisania remote exploita na
zainfekowane maszyny ;)




PHALANX !!! - charakterystyka:
Ma bledy ;p

- Mozna wykry¢ rootkit'a — prosty btad = czas
do zalatania

E D/f remote stack overflowa pre-auth ;)

Mozliwos¢ zdalnego wykrycia
zainfekowanych maszyn

Mozliwos¢ napisania remote exploita na
zainfekowane maszyny ;)

!
/ * Sa rzeczy, o ktorych mato kto wie ;)




Black Market...

Upgrade Debug Register Rootkit:

Break point na samego siebie — naprawde
ttudny do wykrycia! ;)







DZIEKUJE ZA UWAGE !
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