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*  Adam Zabrocki

* http:/lpi3.hack.pl ( nie dziata ;) )

* pid@itsec.pl (lub oficjalnie:
adam@hispasec.com)


http://pi3.hack.pl/
mailto:pi3@itsec.pl
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Mapa prezentacii:
Cel wyktadu...
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Mapa prezentacii:
Cel wyktadu...
Spojrzenie inzynierskie:
Protokot IPv4
Protokot TCP

Teoria:
Spoofing
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Mapa prezentacii:
Cel wyktadu...
Spojrzenie inzynierskie:
Protokot IPv4
Protokot TCP

Teoria:
Spoofing
Hijacking
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Kevin Mitnick — hijacking atak
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Mapa prezentacii:
Praktyka:
Kevin Mitnick — hijacking atak
Atak w dzisiejszych czasach:
Sockstress
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Atak w dzisiejszych czasach:

Sockstress
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Mapa prezentacii:
Praktyka:
Kevin Mitnick — hijacking atak
Atak w dzisiejszych czasach:
Sockstress

,newtcp” by Icamtuf...
New hijacking... (tak — nadal mozliwy!)
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/

Mapa prezentacii:
Praktyka:
Kevin Mitnick — hijacking atak
Atak w dzisiejszych czasach:
Sockstress
,newtcp” by Icamtuf...
New hijacking... (tak — nadal mozliwy!)
Bonus :)



' e , Seguridad y Tecnologias de la Informacion

7

Cel wyktadu:

Nie o obchodzeniu pro-police, PaX, WAX, libsafe, itd...
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Cel wyktadu:

Nie o atach na sieci bezprzewodowe?
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Cel wyktadu:

Nie o tym jak stworzyc¢ system (grupe) szybkiego
reagowania?

: 3_’? "- =3

_‘- POLICJA -l”
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Cel wykladu:

Nie o ochronie przed ztymi crackerami?
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Cel wykiadu:

Nie o ochronie przed ztymi crackerami?
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Cel wykiadu:

... ani przed terrorystami?
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Cel wykiadu:

... ani przed terrorystami?
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Cel wyktadu: R
Tylko 0 protokole IP... e o
email VWWWV phone. ..

SHlEYHUIE RIE

ethernet PPP...

CSMA async sonet...

copper fiber radio...




» -
- / Seguridad y Tecnologias de la Informacion

Y
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Protokot IPv4:
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Spojrzenie inzynierskie:
Protokot IPv4:

Protokot komunikacyjny warstwy sieciowej modelu
OSI (w TCP/IP — DoD — czasami mowi sie o
warstwie Internetu).
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Spojrzenie inzynierskie:
Protokot IPv4.
Protokot komunikacyjny warstwy sieciowej modelu
OSI (w TCP/IP — DoD — czasami mowi sie o

warstwie Internetu).
Nie zestawia wirtualnej sesji komunikacyjnej
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Spojrzenie inzynierskie:
Protokot IPv4.
Protokot komunikacyjny warstwy sieciowej modelu
OSI (w TCP/IP — DoD — czasami mowi sie o
warstwie Internetu).
Nie zestawia wirtualnej sesji komunikacyjnej

Zawodny
NiezawodnosScC zapewniona przez wyzsze warstwy



» -
- / Seguridad y Tecnologias de la Informacion

/

Spojrzenie inzynierskie:
Protokot IPv4:
Zaprojektowany na poczatku lat 80 XX wieku...
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Spojrzenie inzynierskie:
Protokot IPv4:

Zaprojektowany na poczatku lat 80 XX wieku...
Pierwszy RFC (791) — wrzesien 1981 rok.
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Spojrzenie inzynierskie:
Protokot IPv4:

Zaprojektowany na poczatku lat 80 XX wieku...
Pierwszy RFC (791) — wrzesien 1981 rok.
Update RFC (1349) — lipiec 1992 rok.
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Spojrzenie inzynierskie:
Protokot IPv4.
Zaprojektowany na poczatku lat 80 XX wieku...
Pierwszy RFC (791) — wrzesien 1981 rok.

Update RFC (1349) — lipiec 1992 rok.
Kolejny update RFC (2474) - grudzien 1998 rok.
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Spojrzenie inzynierskie:
Protokot IPv4:

Zaprojektowany na poczatku lat 80 XX wieku...
Pierwszy RFC (791) — wrzesien 1981 rok.
Update RFC (1349) — lipiec 1992 rok.

Kolejny update RFC (2474) - grudzien 1998 rok.

Ostatnie update RFC (3168 oraz 3260) — wrzesien
2002 rok.
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Nagtowek protokotu IPv4:

Bity
1 b 8 16 24
Wersja Dhigoscé Hﬂﬂig uslugi i Dtu;iaéﬂ pal-ﬁa!u
idertyfikator | Flagi | Przesunigcie paketu

Surma kontrolna naglowka

Adres odbiorcy

Opcje Uzupetnienie
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Spojrzenie inzynierskie:
Protokot IPv4:

Do czego jest uzywane pole ,identyfikator” ?
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Spojrzenie inzynierskie:
Protokot IPv4:

Do czego jest uzywane pole ,identyfikator” ?
Jakie wartosci moze przyjmowac pole ,offset” ?
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Spojrzenie inzynierskie:
Protokot IPv4.
Do czego jest uzywane pole ,identyfikator” ?
Jakie wartosci moze przyjmowac pole ,offset” ?

Czy pole TTL moze byc¢ uzyte do przetamania
zabezpieczen?
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Spojrzenie inzynierskie:
Protokot IPv4.

Do czego jest uzywane pole ,identyfikator” ?
Jakie wartosci moze przyjmowac pole ,offset” ?
Czy pole TTL moze byc¢ uzyte do przetamania
zabezpieczen?
llu z Was poza ,podmiang” pola nadawcy zna inne
stabosci protokotu |P?
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Spojrzenie inzynierskie:
Protokot TCP:

Jest ,nad” protokotem IP
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Spojrzenie inzynierskie:
Protokot TCP:

Jest ,nad” protokotem IP
Przestanie strumieniami
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Spojrzenie inzynierskie:
Protokot TCP:

Jest ,nad” protokotem IP
Przestanie strumieniami
t gczenie w obwod wirtualny
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Spojrzenie inzynierskie:
Protokot TCP:
Jest ,nad” protokotem IP
Przestanie strumieniami

t gczenie w obwod wirtualny
Przesyfanie z uzyciem buforow
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Spojrzenie inzynierskie:
Protokot TCP:
Jest ,nad” protokotem IP
Przestanie strumieniami
t gczenie w obwod wirtualny

Przesyfanie z uzyciem buforow
Brak struktulizacji strumienia
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Spojrzenie inzynierskie:
Protokot TCP:

Jest ,nad” protokotem IP
Przestanie strumieniami
t gczenie w obwod wirtualny
Przesyfanie z uzyciem buforow
Brak struktulizacji strumienia
Potaczenie w petni dwukierunkowe
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Spojrzenie inzynierskie:
Protokot TCP:

Jest ,nad” protokotem IP
Przestanie strumieniami
t gczenie w obwod wirtualny
Przesyfanie z uzyciem buforow
Brak struktulizacji strumienia
Potaczenie w petni dwukierunkowe
Realizacja niezawodnego potgczenia
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Nagtowek protokotu TCP:

2%
Port nadawcy Port odbiorcy

Numer kolejny

Numer potwierdzenia

e Ciaty by

e
CBSUNIBCC | Zarezerwowane | Flagi 8zerokos¢ okna

AL n‘ 'G
Suma kontrolna Wskaznik priorytetu

Uzupelnie-_nie
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Spojrzenie inzynierskie:
Protokot TCP:

Do czego jest uzywane pole ,szerokos¢ okna” ?
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Spojrzenie inzynierskie:
Protokot TCP:

Do czego jest uzywane pole ,szerokos¢ okna” ?
Do czego jest uzywane pole ,przesuniecie danych” ?
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Spojrzenie inzynierskie:
Protokot TCP:
Do czego jest uzywane pole ,szerokos¢ okna” ?
Do czego jest uzywane pole ,przesuniecie danych” ?
Co sie stanie gdy bedziemy znali numery SQN oraz
ACK z btedem +/- 1 ?
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Teoria:
Spoofing:
*  Router ,sprawdza” adres docelowy...

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Spoofing:
*  Router ,sprawdza” adres docelowy...
... Obecnie rowniez zrodtowy... (oczywiscie
nie kazdy — cena ;p)

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Spoofing:
*  Router ,sprawdza” adres docelowy...
... Obecnie rowniez zrodtowy... (oczywiscie
nie kazdy — cena ;p)
... wiec atak jest efektywny tylko w ramach
obstugiwanej maski...

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Spoofing:
*  Router ,sprawdza” adres docelowy...
... Obecnie rowniez zrodtowy... (oczywiscie
nie kazdy — cena ;p)
... wiec atak jest efektywny tylko w ramach
obstugiwanej maski...
... co z kolei uniemozliwia ataki ,petng
mocq’ - ograniczenie spoofingul!

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Spoofing — szczegolny przypadek ,land” attack:

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Hijacking — przejecie sesji:
W warstwie IP — spoofing.

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Hijacking — przejecie sesji:
W warstwie IP — spoofing.

W warstwie TCP:
Port zrodtowy

/ Seguridad y Tecnologias de la Informacion
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Teoria:
Hijacking — przejecie sesiji.
W warstwie IP — spoofing.
W warstwie TCP:

Port zrodtowy
Port docelowy

/ Seguridad y Tecnologias de la Informacién
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Teoria:
Hijacking — przejecie sesiji.
W warstwie IP — spoofing.
W warstwie TCP:
Port zrodtowy

Port docelowy
SQN number (ofiary)

/ Seguridad y Tecnologias de la Informacién
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Teoria:
Hijacking — przejecie sesiji.
W warstwie IP — spoofing.
W warstwie TCP:
Port zrodtowy
Port docelowy
SQN number (ofiary)
ACK number (ofiary)
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Teoria:
Hijacking — przejecie sesiji.
W warstwie IP — spoofing.
W warstwie TCP:
Port zrodtowy
Port docelowy
SQN number (ofiary)

ACK number (ofiary)
ACK ofiary = SQN serwera (oraz odwrotnie)

/ Seguridad y Tecnologias de la Informacién
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Teoria:
Hijacking — przejecie sesji:

W warstwie IP — spoofing.

W warstwie TCP:
Port zrodtowy
Port docelowy
SQN number (ofiary)
ACK number (ofiary)
ACK ofiary = SQN serwera (oraz odwrotnie)
SQN serwera = ACK ofiary + sizeof(last_packet)
(oraz odwrotnie)

/ Seguridad y Tecnologias de la Informacién
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Teoria:
Hijacking — przejecie sesji:

mm«l ==
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Teoria:
Hijacking — przejecie sesji — jak zareaguje
komputer B? )

/ Seguridad y Tecnologias de la Informacién

o=
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Praktyka — atak Mitnick'a...
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Praktyka — atak Mitnick'a... mamy logi ;)
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Praktyka — atak Mitnick'a... mamy logi ;)
Zaatakowane zostaty systemy Tsutomu
Shimomury
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Praktyka — atak Mitnick'a... mamy logi ;)

Zaatakowane zostaty systemy Tsutomu
Shimomury

Bezposrednio zaatakowany zostat X-terminal
pracujgcy na systemie SPARC (bezdyskowy)
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Praktyka — atak Mitnick'a... mamy logi ;)
Zaatakowane zostaty systemy Tsutomu
Shimomury
Bezposrednio zaatakowany zostat X-terminal

pracujgcy na systemie SPARC (bezdyskowy)

Mitnick po udanym ataku zainstalowat modot
jadra STREAMS (sniffer)
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Praktyka — atak Mitnick'a... mamy logi ;)

Z serwera toad.com rozpoczety sie ,testy” :)
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Praktyka — atak Mitnick'a... mamy logi ;)

Z serwera toad.com rozpoczety sie ,testy” :)

14:09:32 toad.com# finger -| @target
14:10:21 toad.com# finger -| @server
14:10:50 toad.com# finger -l root@server
14:11:07 toad.com# finger -| @x-terminal
14:11:38 toad.com# showmount -e x-terminal
14:11:49 toad.com# rpcinfo -p x-terminal
14:12:05 toad.com# finger -l root@x-termina

Target — gtowny cel ataku
X-terminal — bezdyskowa stacja (SPARC, Solaris)
Server — serwer, ktéry korzysta z ustugi X-terminal


mailto:root@x-termina
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Praktyka — atak Mitnick'a... mamy logi ;)
... nastepnie atak SYN Flood na ustuge login:

14:18:22.516699 130.92.6.97.600 > server.login: S 1382726960:1382726960(0) win 4096
14:18:22.566069 130.92.6.97.601 > server.login: S 1382726961:1382726961(0) win 4096

14:18:25.599582 130.92.6.97.628 > server.login: S 1382726988:1382726988(0) win 4096
14:18:25.653131 130.92.6.97.629 > server.login: S 1382726989:1382726989(0) win 4096
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Praktyka — atak Mitnick'a... mamy logi ;)
... nastepnie atak SYN Flood na ustuge login:

14:18:22.516699 130.92.6.97.600 > server.login: S 1382726960:1382726960(0) win 4096
14:18:22.566069 130.92.6.97.601 > server.login: S 1382726961:1382726961(0) win 4096

14:18:25.599582 130.92.6.97.628 > server.login: S 1382726988:1382726988(0) win 4096
14:18:25.653131 130.92.6.97.629 > server.login: S 1382726989:1382726989(0) win 4096

No i serwer wisi ;-)
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Praktyka — atak Mitnick'a... mamy logi ;)
... pOzniej z serwera apollo.it.luc.edu, badanie
numerow SQN ofiary...
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Praktyka — atak Mitnick'a... mamy logi ;)
... pOzniej z serwera apollo.it.luc.edu, badanie

numerow SQN ofiary...

14:18:25.906002 apollo.it.luc.edu.1000 > x-terminal.shell: S 1382726990:1382726990(0) win
4096

14:18:26.094731 x-terminal.shell > apollo.it.luc.edu.1000: S 2021824000:2021824000(0) ack
1382726991 win 4096

14:18:26.172394 apollo.it.luc.edu.1000 > x-terminal.shell: R 1382726991:1382726991(0) win O
14:18:26.507560 apollo.it.luc.edu.999 > x-terminal.shell: S 1382726991:1382726991(0) win
4096

14:18:26.694691 x-terminal.shell > apollo.it.luc.edu.999: S 2021952000:2021952000(0) ack
1382726992 win 4096

14:18:26.775037 apollo.it.luc.edu.999 > x-terminal.shell: R 1382726992:1382726992(0) win 0
14:18:26.775395 apollo.it.luc.edu.999 > x-terminal.shell: R 1382726992:1382726992(0) win 0
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Praktyka — atak Mitnick'a... mamy logi ;)
... pOzniej z serwera apollo.it.luc.edu, badanie
numerow SQN ofiary...

SQN Mitnicka inkrementowane...
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Praktyka — atak Mitnick'a... mamy logi ;)
... pOzniej z serwera apollo.it.luc.edu, badanie
numerow SQN ofiary...

SQN Mitnicka inkrementowane...
... 9QN x-serwera... zwickszane o 128 000
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Praktyka — atak Mitnick'a... mamy logi ;)

... rozpoczecie ataku...
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Praktyka — atak Mitnick'a... mamy logi ;)

... rozpoczecie ataku... otwarcie potgczenia:

14:18:36.245045 server.login > x-terminal.shell: S 1382727010:1382727010(0) win 4096
14:18:36.755522 server.login > x-terminal.shell: . ack 2024384001 win 4096
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Praktyka — atak Mitnick'a... mamy logi ;)

... rozpoczecie ataku... otwarcie potgczenia:

14:18:36.245045 server.login > x-terminal.shell: S 1382727010:1382727010(0) win 4096
14:18:36.755522 server.login > x-terminal.shell: . ack 2024384001 win 4096

Wystanie danych:

14:18:37.265404 server.login > x-terminal.shell: P 0:2(2) ack 1 win 4096
14:18:37.775872 server.login > x-terminal.shell: P 2:7(5) ack 1 win 4096
14:18:38.287404 server.login > x-terminal.shell: P 7:32(25) ack 1 win 4096
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Praktyka — atak Mitnick'a... mamy logi ;)

... rozpoczecie ataku... otwarcie potgczenia:

14:18:36.245045 server.login > x-terminal.shell: S 1382727010:1382727010(0) win 4096
14:18:36.755522 server.login > x-terminal.shell: . ack 2024384001 win 4096

Wystanie danych:

14:18:37.265404 server.login > x-terminal.shell: P 0:2(2) ack 1 win 4096
14:18:37.775872 server.login > x-terminal.shell: P 2:7(5) ack 1 win 4096
14:18:38.287404 server.login > x-terminal.shell: P 7:32(25) ack 1 win 4096

Rownowazne:

14:18:37 server# rsh x-terminal "echo + + >>/.rhosts"
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Praktyka — atak Mitnick'a... mamy logi ;)

Zakonczenie potgczenia (ataku):

14:18:41.347003 server.login > x-terminal.shell: . ack 2 win 4096

14:18:42.255978 server.login > x-terminal.shell: . ack 3 win 4096

14:18:43.165874 server.login > x-terminal.shell: F 32:32(0) ack 3 win 4096
14:18:52.179922 server.login > x-terminal.shell: R 1382727043:1382727043(0) win 4096
14:18:52.236452 server.login > x-terminal.shell: R 1382727044:1382727044(0) win 4096
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Praktyka — atak Mitnick'a... mamy logi ;)

Zakonczenie potgczenia (ataku):

14:18:41.347003 server.login > x-terminal.shell: . ack 2 win 4096

14:18:42.255978 server.login > x-terminal.shell: . ack 3 win 4096

14:18:43.165874 server.login > x-terminal.shell: F 32:32(0) ack 3 win 4096
14:18:52.179922 server.login > x-terminal.shell: R 1382727043:1382727043(0) win 4096
14:18:52.236452 server.login > x-terminal.shell: R 1382727044:1382727044(0) win 4096

... @ Co zZ “zapchanym” serwerem? :)
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Praktyka — atak Mitnick'a... mamy logi ;)

Zakonczenie potgczenia (ataku):

14:18:41.347003 server.login > x-terminal.shell: . ack 2 win 4096

14:18:42.255978 server.login > x-terminal.shell: . ack 3 win 4096

14:18:43.165874 server.login > x-terminal.shell: F 32:32(0) ack 3 win 4096
14:18:52.179922 server.login > x-terminal.shell: R 1382727043:1382727043(0) win 4096
14:18:52.236452 server.login > x-terminal.shell: R 1382727044:1382727044(0) win 4096

... @ Co zZ “zapchanym” serwerem? :)

14:18:52.298431 130.92.6.97.600 > server.login: R 1382726960:1382726960(0) win 4096
14:18:52.363877 130.92.6.97.601 > server.login: R 1382726961:1382726961(0) win 4096
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Czasy Mitnicka — lata 80, 90 XX wieku...
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Atak w dzisiejszych czasach:
Czasy Mitnicka — lata 80, 90 XX wieku...
Mamy XXI wiek...
SQN nie jest juz przewidywalne... (no prawie... -
niektore urzadzenia nie do konca...)
Mamy SSH, SSL, TLS...
Mamy zaawansowane IPS, IDS...
Czy nie ma sensu zajmowanie sie tym atakiem?
Jezeli tak, to po co ten wyktad? :P
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DNS (transfer stref)
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FTP

DNS (transfer stref)
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FTP
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Atak w dzisiejszych czasach:

Nadal nie wszystko szyfrujemy:
FTP

DNS (transfer stref)

SMTP

IMAP

N

HTTP
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FTP
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The X Window System (;))
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Atak w dzisiejszych czasach:

Nadal nie wszystko szyfrujemy:
FTP

DNS (transfer stref)

SMTP

IMAP

RPC

HTTP

The X Window System (;))

R services (?)
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Atak w dzisiejszych czasach:

Sockstress
by Jack C. Louis:
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Atak w dzisiejszych czasach:

Sockstress:
Pierwszg czesc¢ ataku Mitnick'a potrafimy wiec
zrealizowac :)
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Atak w dzisiejszych czasach:

,2newtcp” by lcamtuf:
Generatory liczb pseudolosowych
Rozne systemy rozne podejscia...
Wyniki badan...
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New hijacking:
Co potrzebne:
IP ID — brak losowosci
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New hijacking:

Lista serwerow z brakiem losowosci pola IP ID :)



Hostname: Vuln / not vuln

wp.pl Not vualn

onet pl Vuln

interia pl Vauln

WWW.nasa gov Vuln

www.fbi gov Vuln

whitehouse. gov Vuln

securityfocus.com Not vuln

phrack org Vuln

hispasec.com Vuln 1)

microsoft com No vuln

ibm_com Not vuln

sun.com Vuln

kernelorg Vuln

wiww.redhat.com Vuln
sysday.pl Vuln )

linux pl Vuln

opensshorg Not vuln

prezvdent pl Vuln

WWW.sejm.gov.pl Vuln

gynvael coldwind pl Valn 1)

immunitysec.com Vuln

www_emerge. pl Wuln




», -
- / Seguridad y Tecnologias de la Informacién

3

New hijacking:

A co z bankami? :)
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New hijacking:

A co z bankami? :)

Citibank
Multibank mBank, Brebank

Aliorbank

_
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New hijacking:
Systemy operacyjne:

Operation System: Vuln / not vuln

GBS

--
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New hijacking:
Systemy operacyjne:

OpeaBSD

Windows 7 — wstepne testy wskazujg na podatnosc...
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New hijacking:

PREZENTACJA

Serwer - Linux 2.4
Klient — Windows XP SP2
C wiek - Linux 2.6 (bez roznicy — RAW sockets)
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New hijacking:
Jak znalezcC port zrodtowy ofiary? - drugi przypadek:
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New hijacking:
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New hijacking:
Jak znalezcC port zrodtowy ofiary?
Pierwszy przypadek — klient wysyta pakiet
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Drugi przypadek — klient NIE wysyta pakietu
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New hijacking:
Jak znalezcC port zrodtowy ofiary?
Pierwszy przypadek — klient wysyta pakiet
Drugi przypadek — klient NIE wysyta pakietu
Analiza IP ID — wiemy, ktory przypadek zaszedt
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New hijacking:
Jak znalezcC port zrodtowy ofiary?
Pierwszy przypadek — klient wysyta pakiet
Drugi przypadek — klient NIE wysyta pakietu
Analiza IP ID — wiemy, ktory przypadek zaszedt
Mozliwosc ,,skanowania”
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New hijacking:
Jak znalezcC port zrodtowy ofiary?
Jak znalez¢ SQN serwera?
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New hijacking:
Jak znalezcC port zrodtowy ofiary?

Jak znalez¢ SQN serwera?
Co to jest prawidtowy SQN serwera? - RFC793:
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New hijacking:
Jak znalezcC port zrodtowy ofiary?

Jak znalez¢ SQN serwera?
Co to jest prawidtowy SQN serwera? - RFC793:

“A correct SEQ is a SEQ which is between the RCV.NEXT and (RCV.NEXT+RCV.WND-1) of
the host receiving the packet. Typically, the RCV.WND is a fairly large number (several dozens
of kilobytes at last).”
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Jak znalez¢ SQN serwera?
,Skanujemy” wielkoscig okna
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New hijacking:
Jak znalez¢ SQN serwera?
,Skanujemy” wielkoscig okna
Spoofowany pakiet z serwera do klienta:
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New hijacking:
Jak znalez¢ SQN serwera?
,Skanujemy” wielkoscig okna
Spoofowany pakiet z serwera do klienta:
Prawidtowy SQN — klient nic nie odsyta
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New hijacking:
Jak znalez¢ SQN serwera?
,Skanujemy” wielkoscig okna
Spoofowany pakiet z serwera do klienta:
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SQN
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New hijacking:
Jak znalez¢ SQN serwera?

,Skanujemy” wielkoscig okna

Spoofowany pakiet z serwera do klienta:
Prawidtowy SQN — klient nic nie odsyta
Btedny SQN — klient wysyta ACK z poprawnym
SQN
Kiedy SQN bedzie prawidtowy?
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Spoofowany pakiet z serwera do klienta:
Prawidtowy SQN — klient nic nie odsyta
Btedny SQN — klient wysyta ACK z poprawnym
SQN
Kiedy SQN bedzie prawidtowy? - RFC:

“(ACK - receiver's SND.NEXT) <= 0”
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New hijacking:
Jak znalez¢ SQN serwera?

,Skanujemy” wielkoscig okna

Spoofowany pakiet z serwera do klienta:
Prawidtowy SQN — klient nic nie odsyta
Btedny SQN — klient wysyta ACK z poprawnym
SQN
Kiedy SQN bedzie prawidtowy? - RFC:

“(ACK - receiver's SND.NEXT) <= 0”

ACK = OxFFFFFFFF, lub ACK = 0x0



» o
- / Seguridad y Tecnologias de la Informacion

73

New hijacking:
Jak znalez¢ SQN klienta?
Binary search
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New hijacking:
Jak znalez¢ SQN klienta?
Binary search

Spoof z serwera do klienta:
(Zgadywany ACK - SND.NEXT) <=0
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New hijacking:
Jak znalez¢ SQN klienta?
Binary search

Spoof z serwera do klienta:
(Zgadywany ACK - SND.NEXT) <=0
(Zgadywany ACK - SND_NEXT) >0
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New hijacking:
Jak sie bronic?
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New hijacking:
Jak sie bronic?
LosowoscC IP ID... ;)
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